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Аннотация
В статье описывается подход оценки воздействия уязвимости на программный продукт на основе нечеткой логике.
Входные лингвистические переменные определяются на основании информации об уязвимости, полученной из
открытых источников. Функции принадлежности, их параметры, а также набор продукционных правил определя-
ются на основании экспертных данных. Выходная переменная характеризует степень риска уязвимости и приоритет
в очереди для ее устранения. Предложенный подход позволяет провести анализ рисков с учетом неполного набо-
ра данных. Разработанная модель позволяет существенно снизить время обработки и анализа опубликованных
уязвимостей.
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1. Введение
С ростом популярности программного продукта
или устройства (смартфон, носимые гаджеты, IoT
устройства) растет и число найденных уязвимостей,
угроз и векторов атаки. В связи с этим возникает
потребность в эффективной системе оценки рисков.
Существующие системы (такие как CORAS [1], ISO
27001 [2], OCTAVE [3]) порой неспособны качествен-
но и точно оценить возникшие риски или неприме-
нимы для конкретной уязвимости или системы, и
таким образом, не только затрудняют принятие со-
ответствующего решения, но и задерживают сроки
его принятия.
Использование метода на основе нечеткой логи-
ке в данном случае является наиболее приемлемым
решением задачи анализа и приоритизации рисков
уязвимости, поскольку очень часто компоненты ана-
лиза не упорядочены, не формализованы, а некото-
рые перемененные могут вообще отсутствовать или
информация о них имеет двусмысленный характер.
Цель данной статьи создать модель оценки рис-
ков ИБ, которая основана на анализе уязвимостей
из открытых источников c применением нечеткой
логики. Сформировать базу правил на основе экс-
пертных данных. Эффективность предложенного
подхода доказана экспертной оценкой и проверена
на наборе уязвимостей из базы данных «Common
Vulnerabilities and Exposures» (CVE) [4] .
2. Нечеткая модель для анализа рисков уяз-
вимости
В устройствах, которые используют программное
обеспечение (ПО) сторонних производителей (про-
приетарное ПО или проекты с открытым исходным
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кодом), находится большое количество уязвимостей,
которые требуют анализа и приоритизации порядка
их исправлений. Анализ и оценка каждой обнародо-
ванной уязвимости, которая попадает в открытый
доступ является трудоемкой задачей как по челове-
ческим ресурсам, так и временным интервалом. Вто-
рой проблемой является процесс исправления оши-
бок – не всегда есть ресурсы своевременно исправ-
лять уязвимый код. Возникает задача в определении
наиболее опасного набора уязвимостей на системе
с учетом наличия информации о них в открытом
доступе. Ведь именно эту информацию в первую оче-
редь может использовать злоумышленник. Общая
схема работы технологии, задача которой решить
вышеперечисленные проблемы представлена в [5].
Базовые положения теории нечеткого управления
недетерминированными объектами изложены в [6].
Процесс построения системы нечеткого вывода для
данной задачи заключается в формализации харак-
теристик уязвимости в контексте лингвистических
переменных, определения функций принадлежности
и их параметров, составление базы правил нечеткого
вывода. Наиболее популярными методами алгорит-
мами нечеткого вывода являются Цукамото, Сугено-
Такаги нулевого или первого порядка, Мамдани [6].
В данном исследовании используется алгоритм Мам-
дани.
Рассмотрим информацию об 𝑋𝑖 уязвимости как
некое множество характеристик 𝑋𝑖 = {𝑥1, 𝑥2, ..., 𝑥𝑛}.
Каждая характеристика 𝑥𝑖 может быть представлена
в виде лингвистической переменной, терм-множества
и семантические правила которой задаются и варьи-
руются в зависимости от экспертной оценки. Пусть
степень воздействия 𝑋𝑖 уязвимости по отношению
к продукту 𝑃 является нечетким логическим выво-
дом 𝐼𝑖 = 𝑓(𝑋𝑖) с помощью нечеткой базы знаний.
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Табл. 1. Входной набор данных для каждой CVE
Обозначение Наименование
лингвистической
переменной
Описание Терм множества Параметры функции
принадлежности
𝐶𝑉 𝑆𝑆𝑏𝑎𝑠𝑒 Базовая метрика
Основополагающая
оценка уязвимости
Низкая (Н) [0 0 4]
Средняя (С) [3 5.25 7.5]
Высокая (В) [6 8 10]
Критическая (К) [9 10 10]
𝐶𝑉 𝑆𝑆𝑒𝑥𝑝𝑙𝑜𝑖𝑡
Возможность
эксплуатации
Метод и сложность
доступа, уровень
аутентификации
Н [0 0 4]
С [ [3 5.25 7.5]
В [6 8 10]
К [9 10 10]
𝐶𝑉 𝑆𝑆𝑖𝑚𝑝𝑎𝑐𝑡
Воздействие на
систему
Метрики конфиден-
циальности,
целостности,
доступности
Н [0 0 4]
С [3 5.25 7.5]
В [6 8 10]
К [9 10 10]
𝑃𝑎𝑔𝑒 Фаза состояния ПО
Жизненный цикл
выпуска ПО
End-of-life [0 2.25 4.5]
Maintenance [3 5.5 8]
Stable release [6 8 10]
𝑅
Источник
уязвимости
Информация о типе
первопричины,
источник – описание
из БД
Компонент [0 0 2]
Путь к исходному
файлу
[0 3 6]
Фунция [5 7 9]
Переменная [8 10 10]
𝑇𝑟𝑒𝑛𝑑 Тренд CVE
Степень
заинтересованности
сообщества ИБ к
уязвимости
Низкий [0 0 40]
Средний [25 50 75]
Высокий release [60 100 100]
𝑃𝑡𝑦𝑝𝑒 Тип продукта
Категория продука,
источник -
описаниие из БД
firmware [0 10 20]
drivers [10 25 40]
os level [30 45 60]
service [50 65 80]
application [70 85 100]
plugin utility [90 100 100]
𝑇𝑟𝑒𝑎𝑡 Угроза
Действия
злоумышленника,
источник – БД
Dos [0 0 1]
Information leakage [0 2 4]
Injection [2 4 6]
Priv escalation [4 6 8]
Cmd exec [6 8 10]
Code exec [9 10 10]
Основной задачей является построить автоматизиро-
ванную систему, которая для каждой 𝑋𝑖 уязвимости
определяет степень ее воздейстивия 𝐼𝑖 отностительно
продукта 𝑃 и производит ранжирование множества
𝐼 для получения рекомендаций относительно при-
оритизации исправлений в системе или исходном
коде.
В качестве входных данных принимается исходная
база данных (БД) CVE. Далее проводится анализ
каждой уязвимости на основе информации из БД,
дополнительных источников информации ([7]) и из-
влекается набор характеристик. Процесс извлечения
характеристик детально описан в [8].
Для формирования входного набора лингвисти-
ческих переменных используется неполное множе-
ство сформированных характеристик уязвимости в
виду избыточности и нецелесообразности их фаззи-
фикации. Например, некоторые характеристик опре-
деляются как бинарные переменные: наличие ко-
да с исправлением уязвимости, эксплойта; Common
Weakness Enumeration (CWE [9]) определяет доста-
точно большой объем типов и классов уязвимости
(более 800) и возможный результат несопоставим с
трудоемкой задачей приведения данного набора к
терм-множествам. Также в данной статье не учи-
тываются характеристики, полученные из целевого
программного обеспечения или устройства ([5], [8]) в
целях упрощения модели. Полный перечень исполь-
зуемых лингвистических переменных и их определе-
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Рис. 1. Графический пример оценки CVE-2017-5130
Табл. 2. Результаты оценки нечеткой модели на произвольном наборе уязвимостей
Название Входные данные Оценка модели Экспертная оценка
CVE-2018-14974 [4.8;4.25;4.5;5;5;50;50;8] 50 50
CVE-2018-0952 [7.8;4.5;9.8;5.5;9;80;50;3] 47.7 74
CVE-2018-14775 [5.5;4.5;6;0.5;0;0;50;8] 50 45
CVE-2017-2767 [9.8;9.75;9.8;9;0;0;87;7] 51 87
CVE-2017-14107 [6.5;6.9;6;0.9;7;0;87;10] 47.3 63
CVE-2017-14132 [6.5;6.9;5.8;0.9;0;0;8;10] 47.3 60
CVE-2016-7060 [4.6;6;2.25;2;0;0;50;0] 47.7 40
CVE-2016-0992 [9.8;9.8;9.75;9;5;0;78;0] 84.3 95
Рис. 2. Функции принадлежности входных и выход-
ных данных.
ния показаны в таблице 1. Выходная переменная –
степень воздействия уязвимости на систему.
Построение функций принадлежности и их па-
раметров осуществляется при помощи экспертных
данных эмпирическим путем. Интервалы и значе-
ния представлены в таблице 1. Активизация логи-
ческого заключения в каждом из нечетких правил
производится методом минимального значения. Для
агрегирования значений функции принадлежности
каждой из выходных переменных в заключениях
нечетких правил используется метод максимального
значения. Для дефаззификации используется метод
центра тяжести для дискретного множества значе-
ний функции принадлежности.
3. Оценка рисков уязвимости на основе раз-
работанной нечеткой модели
Проверка концепции производилась при помощи
построения нечеткой модели в Matlab. Способ реа-
лизации был выбран из-за простоты и наглядности,
однако для работы в реальных условиях в производ-
ственной среде необходимо использовать более легко-
весные и специализированные инструменты. Общий
вид переменных показан на рисунке 2. База правил
создавалась на основе случайно выбранных уязвимо-
стей 2018 и 2017 года. Были использованы кусочно-
линейные треугольные функции принадлежности.
Для эксперимента количество правил равно 45. Ре-
зультаты оценки работы нечеткой модели показаны
в таблице 2.
Необходимо отметить, что полученный результат
вывода нечеткой модели крайне отличается с экс-
пертной оценкой на таком же наборе входных дан-
ных. Проанализировав полученные результаты на
основе базы правил, можно сделать вывод, что для
данного количества лингвистических переменных
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и их соответствующего количества терм-множеств
размер базы правил очень мал.
4. Анализ смежных работ
Использование систем нечеткого вывода для оцен-
ки рисков информационной безопасности было пред-
ставлено в [10], [11], [12].
В работе [11] авторы описывают общие положение
оценки рисков ИБ с использованием теории нечет-
кого множества. Лингвистические переменные ха-
рактеризуют общие параметры, которые зачастую
используются при оценке рисков: вероятность угро-
зы, активы и соотношение уязвимости в активах к
угрозам.
Автор в [10] описывает нечеткую модель оценки
риска для всей организации и берет в качестве исход-
ных характеристик нечеткие переменные, описываю-
щие факторы риска (организационные, технические
уровни защиты информации, ценность и объем ин-
формационных ресурсов). В [10] не берутся во внима-
ние конкретные уязвимости и их взаимодействие на
целевой системе. При этом, автор определяет процесс
преобразования нечеткой модели в нейро-нечеткую
сеть.
В отличии от вышеперечисленных работ, данная
модель предназначена для работы с техническими
деталями уязвимости и конечной вычислительной
системы. Более того, основная сфера применения
данной модели определяется организациями, кото-
рые занимаются разработкой ПО, используют ком-
поненты сторонних производителей и ответственны
за исправление, обновление и мониторинг ошибок в
своих продуктах, приложениях и системах.
5. Выводы
Полученная модель позволяет эффективно прово-
дить оценку воздействия уязвимости на систему и
определять приоритеты для своевременного устране-
ния ошибок. Для данного набора лингвистических
переменных в определенными терм-множествами в
таблице 1 количество полного набора правил состав-
ляет 82944, а с учетом неполноты данных – 250880.
Создание такого количества правил вручную явля-
ется ресурсоемкой задачей. Более того, суммарное
количество опубликованных CVE на момент напи-
сания данной статьи составляет 113522. Более того,
значительная часть правил из полного набора может
оказаться избыточной.
Решить подобного рода проблему можно с помо-
щью построения адаптивной системы с использо-
ванием нечетких нейронных продукционных сетей
типа Anfis [6].
В дальнейшем представленная модель будет рас-
ширена за счет добавления характеристик конкрет-
ной используемой вычислительной системы (полный
набор описан в [5]). Полная структура нечеткой про-
дукционной модели содержит несколько баз правил
с соответствующими наборами лингвистических пе-
ременных. В данной работе для упрощения была
представлена модель без расширений.
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